Octubre Mes de la Seguridad Cibernética

Los juegos en linea son una actividad divertida e interactiva para millones de personas en todo
el mundo, pero también es un espacio en el que los ciber-delincuentes intentan arruinar su
diversion enviando enlaces maliciosos, robando credenciales e informacidn de tarjetas de
pago, y mucho mas.
Recomendaciones

e Use contrasefias largas y Unicas

e Habilitar la autenticacion multifactor

e Datos de pago seguro

* Piense antes de hacer clic
@ Q @ e Comparta con cuidado: tenga cuidado con la cantidad de informacién personal que
proporciona en los perfiles de cuentas de juego.
Deténgase. Pensar. Conectar. e Use Wi-Fi seguro: las redes inalambricas publicas y los puntos de acceso no son
Seguros.

Bloquea a los acosadores Si otro jugador te hace sentir incémodo, diselo a un adulto de
confianza. Recuerda que siempre puedes expulsar a un jugador del juego si te hace sentir
incomodo.

Jugar disfrazado ¢Jugar con personas que no conoces o que no son tus buenos amigos? Utilice
un nombre de juego seguro. No use su nombre o apellido en sus nombres de usuario. Usa un
avatar en lugar de tu foto real. Si un extrafio te pide que compartas una foto o que enciendas
tu camara web, di que no.

Controles para padres son una excelente manera de establecer parametros sobre lo que los
niflos pueden y no pueden hacer en sus entornos de juego, incluida la limitacion de las
comunicaciones, la limitacion del tiempo dedicado, la restriccion del comercio electrdnico, etc.
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- \ Configuraciones de privacidad Revise las cuentas con nifios para configurar las configuraciones
N de privacidad y seguridad para limitar el intercambio excesivo de informacion, como compartir

la ubicacidn. Explique a los nifios por qué es necesario cambiar ciertas configuraciones.



